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VI МЕЖДУНАРОДНЫЙ IT-ФОРУМ С УЧАСТИЕМ СТРАН БРИКС 



Международное законодательство по 
обеспечению безопасности ПДн 

 Конвенция о защите физических лиц при автоматизированной 
обработке персональных данных  (Страсбург, 28 января 1981 г.) с 
изменениями от 15 июня 1999 г.; 
 

 Дополнительный протокол к Конвенции о защите частных лиц в 
отношении автоматизированной обработки данных личного 
характера, о наблюдательных органах и трансграничной передаче 
информации» ETS N 181 (Страсбург, 08 ноября 2001 г.).  
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Страны, присоединившиеся к Конвенции 
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Статья 2. Трансграничная передача персональных данных получателю, не являющемуся субъектом 
права Стороны Конвенции 
  
1. Каждая Сторона предусматривает передачу персональных данных получателю - субъекту 
права Государства или организации, не являющейся Стороной Конвенции, только если это 
Государство или организация обеспечат адекватный уровень защиты данных, предназначенных 
для передачи. 
  

Дополнительный протокол к Конвенции о защите физических лиц 
при автоматизированной обработке персональных данных, о 
наблюдательных органах и трансграничной передаче информации 
(Страсбург, 8 ноября 2001 г.) 
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Статья 2. Трансграничная передача персональных данных получателю, не являющемуся субъектом 
права Стороны Конвенции 
  
 
2. Посредством частичной отмены из параграфа 1 Статьи 2 настоящего Протокола каждая 
Сторона может разрешить передачу персональных данных: 
 
a. если национальное право предусматривает это ввиду: определенной заинтересованности в 
отношении субъекта данных или законных интересов, наиболее важных государственных 
интересов,  
 
или 
 
b. если гарантии, которые могут быть, в частности, результатом условий договора, 
предусмотренные ответственным за передачу контролером, признаются адекватными 
компетентными органами в соответствии с национальным правом. 

Дополнительный протокол к Конвенции о защите физических лиц 
при автоматизированной обработке персональных данных, о 
наблюдательных органах и трансграничной передаче информации 
(Страсбург, 8 ноября 2001 г.) 
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ФЗ №152 о трансграничной передаче 

Статья 12. Трансграничная передача персональных данных  
3. Оператор обязан убедиться в том, что иностранным государством, на территорию которого осуществляется 
передача персональных данных, обеспечивается адекватная защита прав субъектов персональных данных, до 
начала осуществления трансграничной передачи персональных данных.  
   
4. Трансграничная передача персональных данных на территории иностранных  
государств, не обеспечивающих адекватной защиты прав субъектов персональных  
данных, может осуществляться в случаях:  
   
1) наличия согласия в письменной форме субъекта персональных данных на  
трансграничную передачу его персональных данных;  
   
2) предусмотренных международными договорами Российской Федерации;  
 
3) предусмотренных федеральными законами, если это необходимо в целях защиты  основ конституционного 
строя Российской Федерации, обеспечения обороны страны и безопасности государства, а также обеспечения 
безопасности устойчивого и безопасного  функционирования транспортного комплекса, защиты интересов 
личности, общества и  
государства в сфере транспортного комплекса от актов незаконного вмешательства;  
   
4) исполнения договора, стороной которого является субъект персональных данных;  
   
5) защиты жизни, здоровья, иных жизненно важных интересов субъекта  персональных данных или других лиц при 
невозможности получения согласия в  письменной форме субъекта персональных данных.  6 



ФЗ №152 о мерах по обеспечению защиты 
персональных данных 

Статья 18.1. Меры, направленные на обеспечение выполнения 
оператором обязанностей, предусмотренных настоящим 
Федеральным законом  
    
1. Оператор обязан принимать меры, необходимые и достаточные 
для обеспечения выполнения обязанностей, предусмотренных 
настоящим Федеральным законом и принятыми в соответствии с ним 
нормативными правовыми актами. Оператор самостоятельно 
определяет состав и перечень мер, необходимых и достаточных для 
обеспечения выполнения обязанностей, предусмотренных 
настоящим Федеральным  
законом и принятыми в соответствии с ним нормативными 
правовыми актами, если иное не предусмотрено настоящим 
Федеральным законом или другими федеральными законами. 

7 



Подзаконные акты, регулирующие меры 
по обеспечению безопасности ПДн 

 Приказ ФСТЭК №21; 

 

 Приказ ФСТЭК №17;. 
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Сравнение мер по обеспечению 
безопасности 

Пр. №17   Пр. № 21 

Идентификация и аутентификация субъектов доступа и 

объектов доступа  

ИАФ.7 Идентификация и аутентификация субъектов доступа и 

объектов доступа  

ИАФ.6 

Управление доступом субъектов доступа к объектам 

доступа  

УПД.17 Управление доступом субъектов доступа к объектам 

доступа  

УПД.17 

Ограничение программной среды  ОПС.4 Ограничение программной среды  ОПС.4 

Защита машинных носителей информации  ЗНИ.8 Защита машинных носителей персональных данных  ЗНИ.8 

Регистрация событий безопасности  РСБ.8 Регистрация событий безопасности  РСБ. 7 

Антивирусная защита  АВЗ.2 Антивирусная защита  АВ3.2 

Обнаружение вторжений  СОВ.2 Обнаружение вторжений  COB.2 

Контроль (анализ) защищенности информации  АНЗ.5 Контроль (анализ) защищенности персональных данных  АНЗ.5 

Обеспечение целостности информационной системы и 

информации  

ОЦЛ.8 Обеспечение целостности информационной системы и 

персональных данных  

ОЦЛ.8 

Обеспечение доступности информации  ОДТ.7 Обеспечение доступности персональных данных  ОДТ. 5 

Защита среды виртуализации  ЗСВ.10 Защита среды виртуализации  ЗСВ.10 

Защита технических средств  ЗТС.5 Защита технических средств  ЗТС.5 

Защита информационной системы, ее средств, систем 

связи и передачи данных  

ЗИС.30 Защита информационной системы, ее средств, систем 

связи и передачи данных  

ЗИС.20 

    Выявление инцидентов и реагирование на них  ИНЦ. 6 

    Управление конфигурацией информационной системы 

и системы защиты персональных данных  

УКФ.4 



Что нас ждет или планируемые изменения 
ФСТЭК     

 ФСТЭК продолжит вносить изменения в систему защиты 
информации; 

 Планируется издание новых стандартов и регламентирующих 
документов касающихся вопросов виртуализации; 

 Планируется пересмотр системы сертификации средств защиты. 
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Что нас ждет или планируемые изменения 
ЦБ РФ     

 Развитие ИБ в финансовой отрасли Банк России видит за счет 
развития тематик ПДн и банковской тайны, банковского CERT, 
ИБ виртуализации и облаков; 
 

 ЦБ планирует расширить действие СТО БР на все отрасли, 
которые попали под ЦБ после слияния с  Федеральной 
службой по финансовым рынкам; 
 

 Исходя из получаемой статистики от банков и анализа иных 
нормативных документов ЦБ решил обновить 382-П. 
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